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HarmonyOS分布式应用的关键特征

分布式流转

打破设备界限，1+8+N多设备联动，实现分布式业务。

如：多屏游戏

FA的重要信息 /操作前置到卡片，实现服务直达

服务卡片



HarmonyOS分布式应用测试挑战

HarmonyOS应用上架一次通过率低

HarmonyOS应用上架TOP问题类型：

基础功能、UX显示问题。

2021年工信部通报侵犯用户权益行为APP 1160款，下架

未按要求完成整改的APP 262款。

在网APP安全隐私问题拦截难
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HarmonyOS分布式应用测试解决方案 - 测试标准

定义HarmonyOS分布式应用测试标准，帮助开发者解决测什么的问题

标准名称 标准范围定义

流转 流转交互一致性、跨端迁移功能、多端协同功能

兼容性 应用和OS兼容、应用升级兼容、应用交互兼容、应用分布式兼容

安全 基础安全、用户隐私、权限管理、跨设备安全

性能 启动时间、帧率、内存占用、CPU占用、分布式时延、服务卡片启动时间

功耗
后台常驻任务 /托管任务管控、后台硬件器件资源 /软件系统资源占用管控，
分布式资源占用

稳定性
长时间运行故障率（App Crash/App Freeze）、长时间运行内存泄漏、长
时间运行踩内存

游戏 游戏音效、消息免打扰、帧率、屏幕点时延、GPU使用率、后壳温度等



HarmonyOS分布式应用测试解决方案 – DevEco Tes t ing

开放HarmonyOS分布式应用测试服务，帮助开发者高效自动化速测和快速上架

本次发布重点：

1.分布式UI测试框架

2.评分工具

3.云测服务（UX&安全）

APP开发者

1+8终端远程实验室

……

云测平台

安全测试服务 稳定性测试服务性能测试服务兼容性测试服务 UX测试服务 功耗测试服务

1+8设备

DevEco Studio测试服务

单元测试框架 分布式UI测试框架

远程真机/远程模拟器

评分工具

云测平台接入Portal

DevEco Testing

端侧

云侧

DevEco Testing客户端

调试/单元测试 集成测试 发布测试
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分布式UI测试框架：支持分布式业务自动化测试

多设备分布式操作

控件特征描述

t e x t（ t x t）

i d ( i d )

i s A f t e r ( b y )

i s B e f o r e ( b y )

f o c u s e d ( )

IDE一键式多设备执行

简单易用的API设计
30+ UI操作API，支持基础UI自动化测试

一致的分布式调用
不同设备使用相同的UI操作语法

便捷的环境部署
IDE一键式测试运行

By

U I测试入口

f i n d C o m p o n e t

c h e c k C o m p o n e t

p r e s s B a c k

i n p u t

UiDr iver

控件描述

g e t T e x t ( )

g e t I d ( )

c l i c k ( )

S c r o l l ( b y )

UiComponent

UiTes t sdk

/ /本机UI操作
d r i ve r= U iDr i ve r . c rea te ( )

widge t=d r i ve r . f i ndComponen t (BY . i d ( ID )

w idge t . c l i ck ( )

/ /远程UI操作
d r i ve r= U iDr i ve r . c rea te (PAD)

w idge t=d r i ve r . f i ndComponen t (BY . i d ( ID )

widge t . c l i ck ( )



分布式UI测试框架 - 案例演示

分布式协同拼图区 拼图区

实时同步数据
互动拼图FA-远端互动拼图FA-本端

亲子早教系统：分布式拼图游戏

演示场景：

分布式拼图游戏自动化测试

演示要点：

1.  分布式自动化用例编写

2.  分布式UI操作ap i使用

3.  分布式用例测试执行流程
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应用评分工具：支持APP本地速测

集成于DevEco Stud io，提供静态分析、动态测试能力，实现开发者本地速测。

关键特性：

1. 本地速测，无需编写用例

2. 支持兼容性 /设计约束 /UX/性

能 /稳定性测试

3. 支持源码级测试能力

4. 已支持24个检测项，执行时

长<5分钟



应用评分工具 - 案例演示

演示场景：

控件APP Demo功能界面手

工遍历测试

演示要点：

1.评分工具测试执行过程

2.评分工具测试结果展示

控件A P P  D e m o
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UX测试服务 – 测试能力概览

HarmonyOS UX平台规范满足度和跨端UI显示类故障自动检测，支持1+8+N多设备复用。
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UX测试服务 – 关键测试技术

无需真机运行，检测效率高。

基于ArkUI引擎的UX静态检测技术

运行态检测，检测项更接近真实用户体验。

基于AI图像识别的动态检测技术

位置

背景色

圆角

边距

AI控件定位技术 目标特征提取技术

图标

组件信息静态解析技术



安全测试服务 - 隐私合规检测

对标国际和国内隐私法规及行业规范，构建隐私合规自动化检测能力

隐私合规检测能力概览

公开透明 最小化 选择控制

数据安全 未成年人数据保护 权限合规

案例： “数据收集及使用公开透明”检测项检测要点

无隐私声明 APP收集数据未明示

明示不清晰 SDK收集数据未明示

静默后台收集数据 超频率收集数据

2 0 +隐私合规检测能力，全面覆盖隐私设计原则

难点：
1 .  功能场景自动化遍历

2 .  敏感数据提取和敏感行为检测

3 .  隐私声明一致性分析

关键测试技术：
1 .  A I自动遍历技术

2 .  O C R文本识别技术

3 .  N L P语义分析技术



安全测试服务 – 安全漏洞检测

基于HarmonyOS应用安全管理要求，构建安全漏洞检测引擎，输出评估报告和专家建议

8大类规范要求， 6 0 +漏洞扫描规则，充分识别漏洞隐患

Ability安全
（14）

公共事
件安全
（4）

存储
安全
（3）

网络
安全
（10）

权限
安全
（11）

加密
安全
（13）

签名证书
安全
（7）

其他
（7）

漏洞
隐患



云测服务 - 使用展示

展示内容：

1.创建测试项目

2.创建测试任务

3.测试报告概览

4.测试报告详情



总结

• 7项上架测试标准，解决测什么的问题。

• 6项云测测试服务，全方位看护APP上架质量。

• UX测试服务，快速拦截1+8+N设备UI显示问题。

• 分布式UI测试框架，填补分布式自动化测试空白。

• 应用评分工具，实现本地一键式速测。



DevEco Testing应用测试服务获取

D e v E c o T e s t i n g应用测试服务 应用测试开发指南



扫码参加1024程序员节

<解锁HarmonyOS核心技能，赢取限量好礼>

开发者训练营

Codelabs 挑战赛

HarmonyOS技术征文

HarmonyOS开发者创新大赛
扫码了解1024更多信息 报名参加HarmonyOS开

发者创新大赛
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